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1 Allmanna bestammelser

Fran den 1 juli 1996 galler Sakerhetsskyddslag (1996:627) och Séakerhetsskyddsforordning
(1996:633). Polismyndighetens foreskrifter och allméanna rad om sakerhetsskydd, (PMFS
2015:3) galler fran april 2015. Sakerhetsskyddslagen och forordningen géller for kommunens
verksamheter samt aktiebolag, handelsbolag, féreningar och stiftelser éver vilka kommunen
utovar ett rattsligt bestimmande.

1.1 Sékerhetsskydd

Med sékerhetsskydd avses enligt sakerhetsskyddslagen

1. Skydd mot spioneri, sabotage och andra brott som kan hota rikets sékerhet.

2. Skydd av uppgifter som omfattas av sekretess (hemliga uppgifter), enligt offentlighets och
sekretesslagen, som ror rikets sékerhet.

3. Skydd mot terroristbrott (terrorism), enligt lagen om straff for terroristbrott, &ven om

brott inte hotar rikets sdkerhet.

Sékerhetsskyddet skall utifran detta forebygga att:

- uppgifter som omfattas av sekretess och som berdr rikets sakerhet obehdérigen rojs,
andras eller forstors (informationssakerhet)

- obehdriga inte far tilltrade till platser dér de kan fa tillgang till uppgifter som avses i
punkt 1 eller dar verksamhet som har betydelse for rikets sékerhet bedrivs
(tilltradesbegransning), och

- personer som inte &r palitliga fran sakerhetssynpunkt deltar i verksamhet som har
betydelse for rikets sdkerhet (sdkerhetsprovning)

De uppgifter som ska skyddas ar uppgifter som ror rikets sékerhet och avser uppgifter som
angar verksamhet for att forsvara landet eller planlagga eller annan forberedelse av sadan
verksambhet eller uppgift som i 6vrigt ror totalforsvaret, om det antas att det skadar landets
forsvar eller pa annat satt vallar fara for rikets sakerhet om uppgiften rojs. Det kan vara
uppgifter om den egna verksamheten eller uppgifter som kommer in fran andra myndigheter
eller organisationer. Sakerhetsskyddet omfattar ocksa uppgifter som kan knytas till intresset
att forebygga och beivra brott.

2 Syfte

Syftet med denna plan &r att den ska vara ett 6vergripande och gemensamt dokument for
Sollefted kommuns sékerhetsskyddsarbete.

Planen redovisar kommunfullméktiges viljeinriktning och mal for sakerhetsskyddsarbetet.
Planen konkretiseras i sarskilda anvisningar i separata dokument som faststélls av
kommunchefen.
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3 Malsattning

Solleftea kommuns sakerhetsskydd ska vara utformat sa att den samhallsviktiga verksamheten
inom kommunens ansvarsomraden skyddas. Pa sa vis ges dven ett skydd for riket. Nagra
exempel pa samhéllsviktiga verksamheter som kan berora eller ha betydelse for rikets
sékerhet &r bland annat energiforsorjning, tele och datakommunikationer, vattenforsérjning,
transporter och livsmedelsforsorjning.

4 FOrutsattningar och ansvar
Det yttersta ansvaret for sakerhetsskyddet i kommunen vilar pa kommunchefen pa delegation
fran kommunstyrelsen. Kommunchefen har utsett sakerhetsskyddschef och erséttare.

Séakerhetsskyddschefen utévar under kommunchefen kontroll 6ver att sékerhetsskyddet finns,
ar tillrackligt och fungerar. Denne ska vidare pa tjanstemannaniva samordna och handlagga
arenden inom sékerhetsskyddet samt sakerstalla att berord personal ges erforderlig utbildning.
Séakerhetsskyddschefen & kommunens kontaktperson mot Sakerhetspolisen.

Ansvaret for sékerhetsskyddet féljer dock det ordinarie verksamhetsansvaret.

Huvudenhetschefer, enhetschefer och verksamhetschefer samt VD for kommunala bolag eller
motsvarande ansvarar for att, i samarbete med sakerhetsskyddschefen, utforma
sékerhetsskyddet vid deras verksamheter.

Arbetet for cheferna omfattar att bidra till framtagandet av en sékerhetsanalys av
verksamheten och att vidta relevanta skyddsatgarder i samrad med sakerhetsskyddschefen.

For att kommunen ska kunna bedriva ett bra sdkerhetsskyddsarbete krévs kunskap om vad
som behdver skyddas och vilka hot och risker som kan ténkas finnas mot det skyddsvarda.

Det géller att identifiera den mest skyddsvérda informationen, de mest skyddsvérda IT-
systemen, skyddsvarda anldggningarna och mest kansliga befattningarna. Detta gors i en
sakerhetsanalys. Ett viktigt syfte med sakerhetsanalysen ar att fa fram ett beslutsunderlag for
sakerhetsskyddsatgarder. Sakerhetsskyddschefen ansvarar for att sakerhetsanalysen uppréttas.
Personal som kommer i kontakt med omraden som sakerhetsanalysen har kommit fram till &r
skyddsvarda, ska genomga sakerhetsprovning. Fortroendevalda omfattas inte av
sékerhetsprovning.

Kommunernas sakerhetsskydd kontrolleras av Sakerhetspolisen.
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5 Riktlinjer for sdkerhetsskyddsarbetet
Sékerhetsskyddet omfattar

Sakerhetsanalys

Tilltradesbegrénsningar
Informationssékerhet

Séakerhetsprovning och sékerhetsklassning
Sékerhetsskyddad upphandling (SUA)
Utbildning/kontroll och tillsyn

Det ingar i huvudenhetschefer, enhetschefer och verksamhetschefer samt VD for kommunala
bolag eller motsvarandes ansvar att i samrad med sakerhetsskyddschefen undersoka vilka
uppgifter i verksamheten som &r kansliga och ska hallas hemliga. Detsamma géller de
anladggningar som ar av samhallsviktig karaktér. I enlighet med bestammelserna i
Sékerhetsskyddsforordningen (1996:633) § 5 sammanstélls resultatet av denna undersokning i
en sékerhetsanalys.

5.1 Sakerhetsanalys

Séakerhetsskyddschefen ansvarar for att det i kommunen genomfors och finns en aktuell
dokumenterad sakerhetsanalys som faststalls av Kommunstyrelsen. Respektive
enhet/verksamhet i kommunen bitrader sakerhetsskyddschefen med genomférandet av
analysen. Analysen ska innehalla vilka uppgifter i verksamheten som ska hallas hemliga med
hansyn till rikets sékerhet, vilka anlaggningar som kréaver ett sakerhetsskydd, vilka anstallda
eller anlitade som ska sakerhetsprévas samt vilka IT-system, bade verksamhetssystem och
kommundvergripande system, som innehaller skyddsvard information med héansyn till rikets
sékerhet eller skyddet mot terrorism.

5.2 Tilltradesbegréansningar (anlaggningar)

Tilltradesbegransningar handlar om att obehoriga inte far komma in i eller uppehélla sig i en
anlaggning eller i del av en anlaggning, som ar sédkerhetskanslig. Syftet med
tilltradesbegransningen &r att obehoriga inte ska fa inblick i eller skaffa sig information om
verksamheten i anldggningen eller i del av anlaggningen. Verksamheter som r att anse som
skyddsvérda ur ett samhallsviktigt perspektiv ar t.ex. vattenforsorjning, elférsorjning,
datakommunikation.
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5.3 Informationssakerhet

Information ar en viktig tillgang och utgor en forutsattning for att kunna bedriva
verksamheten. Den totala méngden information samt utbytet av information inom och mellan
olika verksamheter i kommunen, med externa organisationer, allmanheten, fortroendevalda
och andra intressenter, 6kar i omfattning. Det ar darfor mycket betydelsefullt att
informationshanteringen skyddas fran saval avsiktliga som oavsiktliga storningar.

Informationssakerheten omfattar alla verksamheter och géller for all informationshantering
inom Sollefteda kommun. Med informationstillgang avses all information oavsett i vilken form
eller hur den behandlas, t.ex. fysiskt pa papper, muntligt eller elektroniskt lagrad. All
information som skapas eller anvands i anknytning till Solleftea kommuns verksamhet ska
skyddas mot hot oavsett hur den hanteras eller férvaras.

Kontinuitetsplanering &r av central betydelse for att bedriva verksamheten pa en acceptabel
niva under saval normala forhallanden som extraordinara handelser. En kontinuitetsplan ska
finnas for driften av verksamhetssystem och 6vergripande 1T-system baserad pa de enskilda
systemens krav pa avbrotts- och katastrofplanering.

5.4 Sakerhetsprovning och sakerhetsklassning

5.4.1 Sakerhetsprdvning

Sakerhetsprovning ska goras innan en person anstélls och deltar i verksamhet som har
betydelse for rikets sdkerhet eller &r viktig till skydd mot terrorism. Sékerhetsprévning kan
ske aven under pagaende anstallning. Syftet med sakerhetsprévningen ar att klarlagga om
personen ar lamplig, det vill séga lojal och palitlig ur sakerhetssynpunkt, for att ta del av
hemlig information eller pa annat satt delta i verksamhet dar de kan fa inblick i
sekretesshelagda forhallanden. Sakerhetsprévningen ska grunda sig pa;

e Personlig kdnnedom och sarskild personutredning fér den prévningen galler. Sker
genom intervju och personligt samtal.

e Uppgifter som framgar av till exempel betyg, intyg och referenser.

e Uppgifter som framkommit vid registerkontroll?.

5.4.2 Sakerhetsklassning

Sékerhetsklassning innebar att en viss befattning endast far innehas av en person som dels
sdkerhetsprévats samt ar svensk medborgare. Sakerhetsklassningen ar kopplad till i vilken
omfattning anstallda kommer att hantera hemlig information och hur allvarligt det anses vara
om de kansliga uppgifterna avslojas pa nagot satt.

Huvudenhetschefer, enhetschefer och verksamhetschefer samt VD for kommunala bolag eller
motsvarande, ska undersoka och ajourhalla vilka anstéllningar inom verksamheten som kraver
sékerhetsprévning. Resultatet av denna undersdkning ska dokumenteras och rapporteras till
sdkerhetsskyddschefen. Darefter gors en beddmning, tillsammans med
sakerhetsskyddschefen, om personen ska sékerhetsklassas.

! En s&dan plan tas fram inom ramen fér Informationssakerhetsarbetet i kommunen.

2Vid registerkontroll hamtas uppgifter fran register som omfattas av lagen (1998:620) om
belastningsregister, lagen (1998:621) om misstankeregister eller lagen (2010:362) om
polisens allmdnna spaningsregister samt uppgifter som behandlas med stéd av polisdatalagen
(2010:361).
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5.4.3 Sakerhetsprovning och sdkerhetsklassning — viktig skillnad
Sékerhetsprovning ska goras av alla personer som pa ett eller annat sétt far del av hemliga
handlingar, tilltrade till sakerhetsskyddade anlaggningar eller pa annat sétt ska delta i ndgon
verksamhet som ror rikets sékerhet och i vilken de kan fa inblickar i sadant som inte far réjas.
Att sékerhetsprovning kravs innebar dock inte automatiskt att de befattningar dessa personer
innehar ska sékerhetsklassas. Vid sakerhetsprovning galler inte kravet pa svenskt
medborgarskap.

Sékerhetsklassning gors av befattningar vars innehavare kommer att hantera hemlig
information eller pa annat satt delta i sakerhetsskyddad verksamhet. Detta géller verksamhet
av betydelse for rikets sékerhet, att ett réjande av uppgifter kan antas medféra men for rikets
sakerhet och att detta men inte endast ar ringa. For sakerhetsklassade befattningar kravs bade
sékerhetsprévning och svenskt medborgarskap.

5.5 Sakerhetsskyddad upphandling (SUA)

Allmant galler enligt sakerhetsskyddslagstiftningen att Sollefted kommun, innan en
upphandling sker, ar skyldig att préva om upphandlingen helt eller delvis ska omges av
sakerhetsskydd. Om sa ar fallet ska sakerhetsskyddad upphandling med sékerhetsskyddsavtal
(SUA) uppréattas med leverantdr och/eller underleverantor. Upphandlingsansvarig ska
underratta kommunens sakerhetsskyddschef om detta. Sékerhetspolisen ska vidare, om SUA
foreligger, alltid underréattas och &r aven behjalplig i dessa fragor.

Narmare anvisningar regleras i sarskilda foreskrifter och rdd om SUA?®,

5.6 Anvisningar, information och utbildning

Anvisningar som reglerar hur sékerhetsskyddets olika delar skall bedrivas tas fram av
sékerhetsskyddschef och faststalls av kommunchef. Sakerhetsskyddschef skall tillse att
berdrda verksamheter far tillracklig information och utbildning for sina behov av
sékerhetsskydd.

5.7 Kontroll och tillsyn
Kontroller och tillsyn av sékerhetsskyddet vid berdrda verksamheter genomfors av
sékerhetsskyddschef.

% Sakerhetspolisen har gett ut en handbok fér sikerhetsskyddad upphandling med
sékerhetsskyddsavtal (SUA).
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