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Informationssakerhets- och dataskyddspolicy
Informationssékerhets- och dataskyddspolicyn beskriver den 6vergripande ambitionsnivan for
Solleftea kommuns informationssakerhetsarbete.

Informationssakerhetsarbetet ska:

e skapa forutsattningar for att kommunens verksamheter kan uppfylla de lagkrav som
galler for respektive verksamhets informationshantering.

e Didra till att medborgare och andra intressenter kénner sig trygga med kommunens
formaga att hantera all typ av information korrekt.

e bidratill att anstallda inom kommunens verksamheter utifran sin tjanst har tillracklig
kunskap om informationsséakerhet.

Kommunfullmaktige beslutar om policyn som géller for all verksamhet som drivs av, och pa
uppdrag fran, Sollefteda kommun. Samtliga anstallda, politiker och extern inhyrd personal
omfattas av policyn och konkretiserande anvisningar.

Kommunstyrelsen har det yttersta ansvaret fér kommunens informationssakerhetsarbete. De
informerar sig arligen i samband med arsredovisningen om informationsséakerhetsarbetet i
kommunen. Uppféljningen baseras pa underlag fran informationssakerhetssamordnaren och
ska leda till eventuella beslut om forbéattringar av informationssakerheten samt tilldelning av
resurser.

Kommunchefen faststéller detaljerade anvisningar. Anvisningarna ska dverensstdamma med
internationell och svensk standard for informationssékerhet (SS-1SO/IEC 27001,
”Ledningssystem for informationssékerhet”).

Informationssakerhetssamordnaren planerar, leder och samordnar kommunens
informationssékerhetsarbete.

Dataskyddsombudet stodjer kommunen i hanteringen av personuppgifter samt kontrollerar
efterlevnaden av Dataskyddsforordningen (GDPR) i organisationen.

Varje chef ansvarar for att det finns anpassade informationshanteringsrutiner i verksamheten
som utgar fran lagstiftning, policy och anvisningar.

Alla som hanterar informationstillgangar har ett ansvar for att informationssékerheten
uppratthalls och att halla sig uppdaterad med policy, anvisningar och rutiner.

Informationssékerhetsarbetet omfattar alla kommunens informationstillgangar.

Med informationstillgang avses all information oavsett om den behandlas i ett IT-system,
forkommer pa ett utskrivet papper, i ett anteckningsblock, som ett samtal i korridoren eller i
telefonen. Aven film, ljud och bild ar informationstillgangar.

Skyddet av informationstillgangarna syftar att uppratthalla nddvandig niva pa tillganglighet,
konfidentialitet, riktighet, och sparbarhet.

Tillganglighet — att information ar nabar vid rétt tillfalle
Konfidentialitet — att information skyddas for obehorig insyn
Riktighet — att information ar tillforlitlig, korrekt och fullstandig
Sparbarhet — att specifika aktiviteter som ror information kan sparas

Vissa typer av information kraver extra skyddsatgarder, exempelvis kansliga personuppgifter,
uppgifter om totalforsvaret eller annan sarskilt skyddsvard information.
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