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1. Anvandning av digital utrustning for fortroendevalda

I Sollefted kommun ldser fortroendevalda framst de dokument som behdvs for
uppdraget digitalt. For att mojliggdra detta tillhandahdller kommunen digital utrustning.
Riktlinjerna beskriver vad som géller vid lan av digital utrustning.

1.1 Kommunens egendom

Den utrustning som utlénas dgs av kommunen. Det innebar att den ska hanteras med

omsorg och forsiktighet eftersom den ska aterlimnas efter avslutat uppdrag eller vid

utbyte till ny utrustning.

Om utrustningen under lanetiden forloras ska ldntagaren omedelbart anmila detta till
kansliet.

1.2 Syfte och anvandande

Huvudsyftet med lanet ar att kunna ta del av dokument och information som behovs for
uppdraget. Genom digitalisering blir hanteringen av handlingar effektivare samtidigt
som sparbarhet och sidkerhet okar.

1.2.1 Kallelse och handlingar
Fortroendevald far tillgang till kallelser och handlingar infoér sammantridden via Platina
Meetings.

1.2.2 E-post

I kontakt mellan kommunen och fortroendevalda anvénds den kommunala e-posten.
E-posten ska dérfor 6ppnas regelbundet.

Nér du anvinder din e-post géller samma regler som for anstdllda i Sollefted kommun
vad géller till exempel informationssikerhet, allmidnna handlingar och GDPR.

Du fér inte skicka sekretessbelagd eller kédnslig information via din e-post. Minska
risken fOr att bli utsatt for bedrdgeri genom att 14ta bli att klicka pa lankar eller bilagor
frdn okédnda avséndare. Ladda heller inte ned program som kommer via e-post, sms eller
olika webbsidor, sédrskilt ndr avsdndare dr okdnd. Anvisningar for informationssakerhet
och GDPR finns att ldsa pad Komln.

Samma offentlighets-, sekretess- och arkivregler géller for e-post som for papperspost.
Var och en som sénder eller tar emot e-post méste sjdlv beddma om en forséndelse ar
allmén handling och om den ddarmed ska vidarebefordras till namndens/styrelsens
diartum.
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Sekretesskyddade uppgifter ska inte skickas 6ver e-postsystemet eller pd annat sétt via
internet. Skulle dnda en sekretesshandling inkomma i e-posten ska kontakt tas med
kansliet for att fa hjalp.

Upplys avsidndaren att fortsédttningsvis inte anvénda sig av e-post for sekretess.
Vidaresédnd inte e-post innehallande sekretess.

1.2.3 Privat anvédndning

Den digitala utrustningen fir dven anvindas privat under forutséttning att kommunens
policys och anvisningar f6ljs och det inte pdverkar dess huvudsyfte. Kommunen har inte
ansvar for privat data eller privat valda applikationer som laddats ner eller sparats.
Utrustningen fér inte lanas ut till annan person for anvindning.

2 Sakerhet

21 Forvaring

Fortroendevalda har ansvar for att ingen obehorig far atkomst till utrustningen och dess
information. Det ar darfor viktigt att den forvaras pa ett sdkert sétt och inte 1dmnas
obevakad pa allmén plats.

2.2 Las dina enheter

Du behover skydda informationen nér du arbetar med kanslig information, pa dator,
surfplatta eller mobiltelefon. Det innebér att du alltid maste 14sa enheterna nér du
lamnar dem eller vid forvaring i hemmet. Ingen annan ska ha tillgang till enheterna eller
kunna ta del av informationen.

2.3 Losenord

Enheten skyddas med 16senkod och automatisk lasning sker efter viss tid av inaktivitet.
Fortroendevald ér personligt ansvarig for att inte obehoriga kommer at 16senord, enhet
eller information.

Ett sidkert 16senord for e-post innehaller bokstaver, siffror och gidrna specialtecken.
Bygg upp 16senordet pa ett sitt sa att det ar létt for dig att komma ihag det, men svart
for andra att knécka det.

Anviandaren forbinder sig att inte limna ut koden eller 16senord till andra och inte heller
forvara utrustningen sé att de blir dtkomliga for andra.
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3 Utlamning av digital utrustning

Vid utlimnande av ny digital utrustning kvitteras en blankett dir det framgar vilken
utrustning som utlanats. Genom att skriva pa denna blankett forbinder sig
fortroendevald att f6lja de anvisningar som géller for kommunens IT-utrustning samt
kommunens policy for informationssékerhet och dataskydd. Dessa policys och

anvisningar finns att ta del av pd Komln.

Vid tillfdlle f6r mottagande och kvittens av digital utrustning ges information om
anvindar-id, 16senord, e-postadress samt inloggningsuppgifter {for att 14sa handlingar till
sammantriaden.

4 Om erhallen digital utrustning
Enheten registreras i kommunens MDM (Mobile Device Management) och dér ges
atkomst till det som behdvs for utovande av uppdraget.
Fortroendevald har automatiskt tillgdng till f6ljande:
o Kommunens tradldsa nétverk.

e Platina Meeting for att ldsa/anteckna i dokument till sammantraden
e Digital signering

e Tillgéng till e-post/kalender som fortroendevald.

e Laénk till Sollefted kommuns hemsida/intranit (Komin).

e Pdf-ldsare Acrobat Reader.

Foljande koder och konton med tillhérande 16senord dr nddvindiga for anvdndandet av
den digitala utrustningen:

e Pinkod for SIM-kortet - behover anges nér surfplattan slas pa efter att strommen
varit bruten.
Fortroendevald ansvarar for PIN och PUK-kod pd SIM-kortet.
SIM-kortet 1 enheten far inte bytas mot annat for privat bruk.

e Skiarmkod ar forinstallt.

4.1 Tradlost nat och mobil uppkoppling

Surfplattan ska, om mojligt, kopplas upp mot ett betrott trddlost ndtverk nér det finns
tillgéngligt. Exempelvis 1 egna hemmet eller 1 Sollefted kommuns verksamheter. Undvik
att ansluta mot okénda nétverk, exempelvis nir du befinner dig pé ett hotell eller café
som erbjuder wifi utan l6senordsskydd. Mgjlighet kan finnas for obehdriga att komma
at din information utan att du &r medveten om det.
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P4 den modell av surfplatta som kommunen tillhandahaller finns &ven SIM-kort for att
koppla upp den mot det mobila nétet. Kommunen bekostar SIM-kort till fértroende-
valda. Surf genom mobilnitet &r avsett for det politiska uppdraget och abonnemanget
innehaller en fast surfmidngd per manad.

Abonnemanget dr sparrat for surf utanfér Europa.

Kénslig eller sekretessbelagd information diskuteras inte annat 4n via anvisad plattform,
med anledning av att informationen kan avlyssnas.

4.2 Sekretesshandlingar
Sekretesshandlingar skickas enligt anvisningar frén kansliet.

4.3 Loggning

Anviandning av kommunens utrustning loggas avseende vem som nyttjat den, vilka
webbplatser som besoks etc. Loggar kan anvédndas vid misstanke om otillborlig
anvindning.

4.4 Stold eller forlust

Vid stold eller forlust av digital utrustning ska ska detta meddelas till kansliet.

Vid misstanke om stdld ska det d&ven anméilas till polisen och bekriftelsen pa anmélan
limnas till kommunen. Arendenummer efter anmélan limnas till kansliet.

SIM-kortet spérras via operatoren (Telia) av dig som fortroendevald.

4.5 Support —vad ingar?

Kansliet ger anvéndarsupport for funktionerna sdsom Platina Meetings eller andra - till
uppdraget - tillhdrande applikationer.

IT, via 0620 -68 23 00, ger 6vrig support om det uppstar problem med din digitala
utrustning, t ex dterstdllning/fabriksaterstéllning eller vid behov av reparation/utbyte.

4.6 Utbildning
Utbildning erbjuds fortroendevalda pé foljande sétt:
e (Genomgang av tillhandahéllen utrustning sker genom kontakt med kansliet.
e Stod/utbildning av Platina meetings, e-post mm tillhandahélls av personalen pa
kansliet.
e Webbaserad utbildning inom informationssédkerhet och dataskydd.
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5 Aterlamning av digital utrustning

Fortroendevald ska omgaende efter avslutat uppdrag aterldmna digital utrustning samt
de tillbehdr som tillhdr kommunen. Aterlimnandet sker till kansliet. Om inte detta sker
kan Sollefted kommun kriva erséttning for utrustningen.

Aterlimnandet kvitteras pa samma blankett som anvéndes vid utliningen.

5.1 Radera utrustningens innehall
Vid aterlimnandet ansvarar ldntagaren for att utrustningens innehéll raderas.

Observera att nér allt innehall raderas forsvinner dven alla eventuella bilder och andra
typer av filer. Dessa maste sparas pa annan plats om de ska behallas.

6(7)



o
S ]1 f Anvisning vid Ian och anvandning av
O e te a digital utrustning for fortroendevalda
kommun

Faststalld av Kommundirektor
2022-09-15

6 Anvisningar gallande informationssakerhet

Informationssikerhets- och dataskyddspolicy
Anvisning informationssékerhet och dataskydd
Anvisning informationsklassning

Anvisning, regler for [T-anvéndare

Anvisning for informationsséikerhet vid distansarbete
Ovanstdende finns att finna pa foljande sida;

Informationssékerhet - Komin (solleftea.se)
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